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Utgangspunkterna for styrningen av Goteborgs
Stad &r lagar och forfattningar, den politiska
viljan och stadens invénare, brukare och kunder.
For att forverkliga utgangspunkterna behovs
forutséttningar av olika slag. Stadens politiker
har mojlighet att genom styrande dokument
beskriva hur de vill realisera den politiska viljan.
Inom Goéteborgs Stad géller de styrande
dokument som antas av kommunfullméktige och
kommunstyrelsen. Déarutover faststiller nimnder
och bolagsstyrelser egna styrande dokument for
sin egen verksamhet. Kommunfullméktiges
budget ar det Gvergripande och 6verordnade
styrande dokumentet for Goteborgs Stads
ndmnder och bolagsstyrelser.

Om Goteborgs Stads styrande
dokument

Goteborgs Stads styrande dokument &r vara
forutsattningar for att vi ska gora ratt saker pa
ratt sétt. De anger vad ndmnder/styrelser och
forvaltningar/bolag ska gora, vem som ska gora
det och hur det ska goras. Styrande dokument ar
samlingsbegreppet for dessa dokument.

Stadens grundldggande principer sdsom
demokratisk grundsyn, principer om ménskliga
rattigheter och icke-diskriminering omsatts i
praktisk verksamhet genom att de integreras i
stadens ordinarie beslutsprocesser. Beredning av
och beslut om styrande dokument har en stor
betydelse for forverkligandet av dessa principer i
stadens verksamheter.

De styrande dokumenten ska gora det tydligt
bade for organisationen och for invénare,
brukare, kunder, leverantorer, samarbetspartners
och andra intressenter vad som forvéntas av
forvaltningar och bolag. De styrande
dokumenten ligger till grund for att utkrdva
ansvar nér vi inte arbetar i enlighet med vad som
ar beslutat.
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Inledning

Syftet med denna rutin

Denna rutin syftar till att sidkerstélla att Goteborgs Stad har ett enhetligt, systematiskt och
dandamalsenligt arbetssitt for hantering av informations- och cybersdkerhetsincidenter.
Rutinen faststiller hur incidenter ska identifieras, hanteras, anmélas och foljas upp i
enlighet med géllande lagkrav.

Syftet med rutinen &r dven att tydliggora roller och ansvar i incidenthantering samt
sakerstilla en hantering av incidenters eventuella konsekvenser i linje med befintliga
arbetssitt for krishantering i Goteborgs Stad.

Vem omfattas av rutinen

Denna rutin géller tills vidare for nimnder inom Goteborgs Stad. Rutinen géller tills
vidare for styrelserna i Goteborgs Stad vid anvdndning av stadens gemensamma system
och infrastruktur. Detta dd kommunstyrelsen, i enlighet med cybersékerhetslagen, ytterst
ansvarar for att cybersikerheten uppratthalls i dessa system. Liknande forhallanden kan
gélla omvént dér ett bolag tillhandahéller ett system som anvénds av andra verksambheter.

Bakgrund

Genom NIS2-direktivet och cyberséikerhetslagen (2025:1506) stélls utokade krav pé att
verksamhetsutdvare bedriver ett systematiskt och riskbaserat arbete med att skydda sina
ndtverks- och informationssystem. Goteborgs Stads ndmnder utgor tillsammans en
offentlig verksamhetsutdvare och omfattas ddrmed av dessa krav. Verksamhetsutovare
ska vidta lampliga och proportionella tekniska, organisatoriska och driftsrelaterade
sdkerhetsatgarder for att skydda nétverks- och informationssystem samt tillhérande
fysiska miljoer mot incidenter. For att efterleva Cybersékerhetslagen krévs det att
Goteborgs Stad har ett gemensamt arbetssitt for incidenthantering.

En central del av ett systematiskt och riskbaserat informations- och cybersikerhetsarbete
ar en enhetlig rutin for incidenthantering som sikerstéller att oonskade hindelser och
incidenter identifieras, hanteras och anmals strukturerat och skyndsamt. Detta mojliggor
att konsekvenser av incidenter begrinsas, aterstdllningstider forkortas och paverkan pa
verksamheten minimeras. Incidenthanteringsrutiner bidrar till att upprétthalla
tillgénglighet, riktighet och konfidentialitet i GSteborgs Stads information, nédtverk- och
informationssystem samt till att stirka verksamhetens motstdndskraft mot incidenter i
savil fredstid som vid kris och hojd beredskap.

En tydlig process for incidenthantering ar dven en forutséttning for att uppfylla lagkrav pa
rapportering av betydande incidenter till behoriga myndigheter samt for att mdjliggora ett
kontinuerligt ldrande som stirker det forebyggande informations- och
cybersdkerhetsarbetet i Goteborgs Stad.
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Koppling till andra styrande dokument

I Goteborgs Stads riktlinje for informations- och cybersikerhet faststélls ramarna for
stadens hantering av informations- och cybersdkerhetsincidenter.

I Goteborgs Stads riktlinje for krishantering fortydligas nimnders och bolagsstyrelsers
ansvar samt vilka funktioner och vilken formaga som krévs for att bedriva samverkan och
ledning vid samhallsstorningar (krishantering).

Goteborgs Stads riktlinje for kriskommunikation beskriver hur ndimnder och styrelser ska
kommunicera vid kris och samhéllsstorningar och kompletterar Goteborgs Stads riktlinje
for krishantering.

Lagbestammelser

Omradet cybersikerhet regleras i cybersikerhetslagen, cybersikerhetsforordningen samt
tillhorande foreskrifter. Cybersidkerhetslagen dr den svenska implementeringen av EU
direktivet NIS2'. T anslutning till NIS2 finns 4ven EU-kommissionens
genomforandeférordning som preciserar direktivets tillimpning. Fér de ndimnder och
styrelser som omfattas av cybersdkerhetslagen géller utdkade krav i enlighet med de
specifika foreskrifter som géller for respektive verksambhet.

Dokumentation

Samtliga steg i incidenthanteringen ska dokumenteras noggrant med datum och
klockslag. Det ska finnas en detaljerad beslutslogg och lista pa atgarder som vidtagits vid
varje enskild incident for att {4 en tydlig sparbarhet.

Vad ar en informations- och cybersakerhetsincident

Enligt cybersdkerhetslagen dr en incident, en hdndelse som undergraver tillgangligheten,
autenticiteten, riktigheten eller konfidentialiteten hos lagrade, 6verforda eller behandlade
uppgifter eller hos de tjanster som erbjuds genom eller &r tillgangliga via ndtverks- och
informationssystem.

I Goteborgs Stad avser en informations- och cybersdkerhetsincident en incident enligt
cybersikerhetslagen. I detta dokument bendmns sédana handelser fortsittningsvis som
“incidenter”.

Exempel pa incidenter &r:
e rojande av 16senord eller pinkoder,

o forlust av passerkort eller viktig information,

!'I Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om &tgérder
for en hog gemensam cybersédkerhetsniva i hela unionen, om éndring av forordning (EU) nr
910/2014 och direktiv (EU) 2018/1972 och om upphédvande av direktiv (EU) 2016/1148 (NIS 2-
direktivet)
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e att en anvindare klickar pa en skadlig ldnk i ett e-postmeddelande,
o felaktigt tilldelade behorigheter,

e att obehoriga personer vistas i verksamhetens lokaler,

e publicering av konfidentiell information i externa kanaler,

¢ delning av konfidentiell information i generativa Al-tjanster,

¢ att en medarbetare avsiktligt tillskansar sig information som denne inte har rétt att
ta del av,

e Overbelastningsattacker (DDoS-attacker) mot Goteborgs Stads webbsidor

e cyberattacker mot kommunens nitverk- och informationssystem, exempelvis
drendehanteringssystem,

o tekniska fel som orsakar driftavbrott i mer &n fyra timmar

Observera att det som anges i listan ovan endast dr exempel pa héndelser som utgor
incidenter. Aven andra hiindelser som paverkar information eller system kan utgora en
incident.

En betydande incident enligt cybersidkerhetslagen &r en incident som orsakat eller kan
orsaka allvarlig driftsstorning for den erbjudna tjénsten eller ekonomisk skada for
Goteborgs Stad, eller om den har paverkat eller kan paverka andra fysiska eller juridiska
personer genom att valla betydande skada.

I de fall dér incidenten dven innefattar personuppgifter behover incidenten dven hanteras
som en personuppgiftincident och anmélas i enlighet med dataskyddsférordningen
(GDPR).

Rutin

Incidenthanteringsprocessen

Bedomning och
hantering av incident

Forebygga och
uppticka incidenter

Anmdla i ISDB

Forebygga och upptacka incidenter

Inom Goéteborgs Stad ska arbete med omvérldsbevakning, dvervakning av nétverks- och
informationssystem samt identifiering av hot och sarbarheter bedrivas inom ramen for
incidenthantering i respektive ndmnd. Detta inkluderar anvédndning av automatiserade
verktyg for hot- och sarbarhetsanalys samt att tillgodogora sig relevant information fran

Lardomar och
erfarenhetsaterforing
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exempelvis Sveriges nationella CSIRT (Computer Security Incident Response Team),
CERT-SE.

Som en del av det forebyggande arbetet ska respektive ndmnd sikerstélla att nodvandiga
organisatoriska forutsattningar finns pa plats, sdsom faststéllda roller, mandat,
kontaktvégar och rutiner for kommunikation vid incidenter. Bdde inom och utanfor
ordinarie arbetstid.

Vidare ska erfarenheter fran intrdffade incidenter omsittas i forbattringsatgarder i syfte att
stirka det forebyggande arbetet och forbattra formagan att forebygga att liknande
hindelser sker i framtiden.

Alla ndmnder i Goteborgs Stad ska upprétta en incidenthanteringsplan. Det vill séiga en
plan som innefattar en strukturerad process for att forbereda sig pa, uppticka, hantera och
aterhamta sig fran informations- och cybersidkerhetsincidenter. For stod kring uppréttande
av en incidenthanteringsplan, se rekommendationer kring detta hos Nationellt
cybersdkerhetscenter (NCSC) alternativt de metodstod Myndigheten for civilt forsvar
tillhandahéller kring informationssidkerhetsincidenter.

Anmalan i ISDB

Incidenter ska hanteras och dokumenteras i systemstodet ISDB
(Informationssékerhetsdatabasen). Cybersékerhetslagen kréver att incidenter
dokumenteras noggrant och pa ett sparbart sétt, for att i ett senare skede kunna utreda,
folja upp samt arbeta systematiskt med riskhantering och erfarenhetsaterforing kring
incidenter. Nedan foljer beskrivning av Goteborgs Stads incidenthanteringsrutin och dess
forfarande 1 ISDB.

I hindelse av en incident ska foljande goras.
Berord forvaltning

e Anmidl incident via formuldr som nas via genvég pa Goteborgs Stads intranit.
Vid osidkerhet kring anmélan, kontakta ndrmaste chef eller verksamhetens
informationssikerhetssamordnare. Anmaélan fors med automatik in i ISDB. En e-
postnotifiering skickas automatiskt fran ISDB till verksamhetens
incidenthanteringsfunktion och anmaéld funktionsbrevlada.

e Incidenthanteringsfunktionen? loggar in i ISDB for fortsatt hantering, vilket
innefattar:
o utredning och bedémning av incidenten och dess allvarlighetsgrad samt
omfattning och om den &r betydande
o vidtagande av akuta atgéirder
identifiering av grundorsaker till incidenten och
vidtagande av langsiktiga atgarder for att incidenten inte ska intréffa
igen.
Detta ska goras sa fort incidenten har upptéckts.

2 Enligt roll i Goteborgs Stads riktlinje f6r informations- och cybersikerhet.
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Om ISDB av nagon anledning inte &r tillgédngligt vid tillféllet ndr incidenten sker, ska
incidenten hanteras enligt denna rutin manuellt. Nér systemet ater ar tillgéngligt ska
dokumentationen registreras i efterhand i ISDB.

OBS

Anmailan och dess forfarande avser anmélan av en informations- och
cybersikerhetsincident i ISDB.

Upplysning avser den upplysning som ska goras till tillsynsmyndighet inom 24 timmar.

Rapportering avser rapportering och dess olika skeden till tillsynsmyndigheten.

Hantering och beddmning av incident

Ansvar for hantering av incidenten ska faststdllas utifran incidentens karaktér.

Ansvarsfordelningen ska tillimpas i enlighet med de roller och ansvar som anges i
Goteborgs Stads riktlinje for informations- och cybersdkerhet. Féljande ansvar- och
rollférdelning ska f6ljas i arbetet med hantering av incidenter.

Systemiigare

For incidenter som kan hérledas till ett system ansvarar systemégaren for
hanteringen. Dé en incident péverkar flera forvaltningar inom Gdoteborgs Stad ér
det systemdgaren som samordnar incidenthanteringen och ansvarar for en
sammanhallen rapportering till tillsynsmyndighet. Hantering av incidenten
infattar dven att informera andra berérda verksamheter av incidenter for att dessa
ska fa kidnnedom av incidenten.

Gillande ramavtal i G6teborgs Stad och incidenter, dr det den som avropat pé ett
ramavtal och kdpt in ett system som sjalva dr systemégare och den part som ska
hantera incidenten.

Om en verksambhet &r tjénsteleverantor till andra verksamheter inom staden
ansvarar tjénsteleverantoren, i egenskap av systemégare, for att hantera
incidenten.

Informationséigare

For incidenter som saknar koppling till ett specifikt system ansvarar
informationsédgaren for incidenthanteringen.

Stadsledningskontoret

Stadsledningskontoret har utifrén cybersékerhetslagen och ledningens ansvar for
sdkerhetsatgarder, ett Overgripande ansvar for incidenthanteringen. Eftersom
incidenthantering &r en av de sékerhetsatgérder som lagen kriaver ska vidtas,
ansvarar stadsledningskontoret dven for att f6lja upp och dvervaka
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incidenthanteringsprocessen samt varje enskild betydande incident. Darfor
behover stadsledningskontoret informeras om samtliga betydande incidenter.
Stadsledningskontoret dr dven en radgivande part i incidenthanteringen.

Betydande incident

Vid intréffad incident ska incidenthanteringsfunktionen inom berdrd verksamhet
genomfora en bedémning av incidentens omfattning och allvarlighetsgrad. 1
bedomningen ska incidentens potentiella och faktiska konsekvenser inom den egna
verksamheten beaktas, liksom eventuell paverkan pa andra verksamheter. Denna
bedomning ska goras utifran skada pa verksamhet, samhille, individ, ekonomi och
varumérke.

I enlighet med cybersédkerhetslagen ska det i beddmningen inga att faststélla om
incidenten utgdr en betydande incident samt att identifiera vilken eller vilka sektorer och
sektorkritiska system som berors av den betydande incidenten.

Vid anmalningsforfarandet behdver den verksamhet som &r ansvarig for
incidenthanteringen och dérav rapportering till tillsynsmyndigheten, i sin rapportering, ga
igenom samtliga steg som beskrivs i foreskrifterna: Myndigheten for civilt forsvars
foreskrifter om incidentrapportering och informationsskyldighet for vésentliga och
viktiga verksamhetsutovare (MCFFS 2026:8) samt foreskrifter fran Post- och
telestyrelsen for de verksamheter i Goteborgs Stad som omfattas av sektorsverksamhet
inom digital infrastruktur. I rapportering till den myndighet &r det viktigt att beakta
sektorsspecifika kriterier for incidentrapportering.

1. Upplysning till utpekad myndighet for incidenthantering

Enligt cybersékerhetslagen ska Goteborgs Stad upplysa utpekad myndighet om en
betydande incident sa snart det kan ske, dock senast 24 timmar efter det att G6teborgs
Stad har fatt kinnedom om incidenten.

2. Incidentrapportering till utpekad myndighet for incidenthantering

Incidentanmailan goras senast 72 timmar efter att Goteborgs Stad har ftt kinnedom om
incidenten. Underlag till rapporten kan himtas ut fran ISDB.

3. Delrapport och slutrapport till utpekad myndighet for incidenthantering

Goteborgs Stad ska 1dmna en delrapport med relevanta statusuppdateringar for den
betydande incidenten pd begiran av utpekad myndighet. Senast en ménad efter
incidentanmélan ska Goteborgs Stad lamna en slutrapport till samma myndighet. Om den
betydande incidenten fortfarande &r padgaende ska i stéllet en ldgesrapport ldmnas vid
denna tidpunkt och dérefter en slutrapport inom en manad efter det att incidenten har
hanterats.

Den verksambhet dér incidenthanteringsansvaret dr placerat ska sikerstilla att rapportering
sker inom foreskrivna tidsramar. Fortydliganden av tidsfrister och rapporteringskrav
géllande sektorsspecifika kriterier, se tillimpliga foreskrifter.
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Fran Goteborgs Stad ska endast en (1) upplysning, en (1) incidentrapport och en (1)
slutrapport skickas till utpekad myndighet for incidenthantering vid betydande incidenter
som berdr flera verksamheter.

Nér en betydande incident &r rapporterad ska en kopia pa rapporten skickas till CISO pa
stadsledningskontoret som har uppfoljningsansvaret géllande alla betydande incidenter.

Rédgivning

Vid behov av stdd och rad gillande betydande incident kontakta stadens CISO dagtid
alternativt CERT-SE. For radgivning utanfor arbetstid kontakta CERT-SE.

Informera inriktning- och samordningskontakt (ISK) samt
stadens CISO

Vid varje incident som bedéms som betydande ska inriktning- och samordningskontakten
(ISK) 1 den verksamhet dar incidenten hanteras informeras, detta ska goras av
incidenthanteringsfunktionen i respektive verksamhet. Stadens CISO ska skyndsamt
informeras om alla betydande incidenter inom Goéteborgs Stad.

ISK i respektive verksamhet ska i sin tur géra en bedomning huruvida
stadsledningskontorets tjansteperson i beredskap (TiB) ska informeras utifran vad
konsekvenserna av incidenten har inneburit eller kan innebéra for staden.

Vid ”’inte betydande” incident

Incidenter som inte beddoms vara betydande hanteras enligt denna rutin, bortsett fran
rapporteringskraven till utpekad myndighet for incidentrapportering. Dock ska
bedomningen att incidenten inte dr rapporteringspliktig dokumenteras.

Krishantering vid cybersakerhetsincident

Enligt cybersékerhetlagen och tillhorande foreskrifter ska incidenthanteringsprocessen
integreras med krishanteringsprocessen. Det finns krav pé att Goteborgs Stad ska kunna
minimera konsekvenser av incidenter som inte kan omhéndertas inom
incidenthanteringsprocessen. Goteborgs Stad ska tydliggora hur roller, ansvarsomraden
och befogenheter fordelas under en kris samt hur kriskommunikation ska genomforas.
Detta krav omhéndertas genom Goteborgs Stads riktlinje for krishantering samt
respektive verksamhets egen krishanteringsplan. En incidents konsekvenser kan behdva
hanteras utifran denna styrning ocksa inom berdrda verksamheter. Darfor ar det viktigt att
incidenthanteringsfunktionen informerar sin verksamhets ISK vid betydande incidenter.
Respektive verksamhets ISK ansvarar for att vid behov informera stadsledningskontorets
TiB.

De uppgifter som respektives verksamhets ISK och stadsledningskontorets TiB
dokumenterar kan vara vardefull att f4 med i incidentrapporten till tillsynsmyndigheten.
Det ar darfor viktigt att inhdmta och vérdera informationen, vilket
incidenthanteringsfunktionen ansvarar for.
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Kommunikation

Ansvar for information och kommunikation om en cybersikerhetsincident foljer ordinarie
verksamhetsansvar och systemagarskapet. Systemégaren ansvarar for att informera
berdrda verksamheter i linjen och de malgrupper som ar paverkade av incidenten.

Behovet av kommunikation kan variera beroende pé incidentens omfattning och
konsekvenser. Det kan dérfor vara bra att dverviga savil intern som extern
kommunikation, sarskilt nir incidenten paverkar méanga, vicker fragor eller kraver
samordnade budskap. Vid betydande incidenter kan en kommunikationsplan vara ett stod
i arbetet. Det kan ocksa vara vardefullt att i forvdg ha tagit fram budskapsstod eller
kommunikationsplaner for olika scenarier.

Lardomar och erfarenhetsaterforing

Det sista steget i incidenthanteringsprocessen 4r att avsluta incidenten genom att samla in
de lardomar och erfarenheter som hanteringen av incidenten har gett. Det innebér att bade
positiva och negativa lirdomar fran incidenten ska dokumenteras och analyseras, vilket
incidenthanteringsfunktionen ska gora i ISDB. Resultat ska vara underlag till
forbattringsatgarder i tillampliga delar 1 organisationen, for att samma héndelse inte ska
ske i framtiden.

I hindelse av en betydande incident ska relevanta erfarenheter av incidenten spridas till
berorda verksamheter i Goteborg Stad. Riskanalyser som har koppling till incidenten ska
uppdateras efter intréffad incident for att halla analyser uppdaterade och relevanta.
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